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Duidelijkheid

Het wordt zo langzamerhand tijd dat er duidelijkheid komt voor
de Nederlandse politie.Te lang duurt het al dat er financieel moet
worden ingeleverd terwijl er ook nog geen duidelijkheid bestaat
over de plaats waar eenieder in de organisatie terecht komt.
Beide onduidelijkheden zorgen voor onmogelijke dilemma’s
waar de politie nu voor staat. Hierdoor komt de politiezorg en
veiligheid van onze samenleving in het geding. Uiteindelijk zal de
politiek,en dan met name de verantwoordelijk minister, besluiten
moeten nemen die de zorg en veiligheid van de burgers weer
op een aanvaardbaar niveau brengen. Dat betekent dus: niet
bezuinigen maar juist geld erbij. De bezuinigen hebben al geleid
tot een groot stuwmeer aan overuren, tot het verlagen van het
oplossingspercentage van de gepleegde strafbare feiten en het
achterblijven van het opleiden en scholen van politiemensen.

De burger maakt zich ook steeds ongeruster over zijn veiligheid.
Ze zien al niet vaak meer de politie in hun woonomgeving en
het doen van aangiften is voor velen lastiger gemaakt. Nu kun je
wel met je tijd meegaan maar aangifte doen via internet levert in
mijn ogen nog te vaak op dat zaken niet in behandeling worden
genomen omdat men te weinig aanknopingspunten heeft voor
vervolging. Dit leidt er dan toe dat de burger maar geen aangifte
meer gaat doen wat er volgt toch geen vervolging en de tijd
die de burger aan de aangifte moet besteden kan hij wel beter
gebruiken. In een persoonlijk contact met de aangever kun je
dingen vragen die bij het doen van internet aangifte niet aan
de orde komen omdat de aangever niet weet wat je moet
weten om een gedegen aangifte te doen. Je zou dus kunnen
concluderen dat er minder strafbare feiten zijn gepleegd en dat
het dus veiliger is geworden, mede door het optreden van de
politie. Goed onderzoek naar deze conclusie is er naar mijn
weten nog nooit gedaan, waarmee het mogelijk een voorbarige
conclusie is.

Ook is het al lang bekend dat het opleidingsniveau van
politiemensen te laag zou zijn. Slechts vijftien procent van is
hoog opgeleid en dat is veel te weinig volgens de minister.
Zeker, nadat verwacht wordt dat er de komende jaren een
toename van cybercrime en financieel-economische delicten
worden verwacht. Zij-instromers zoals voormalige accountants
is mogelijk echter een dure oplossing maar om een eerste
aanzet te geven wel een mogelijkheid. Investeren in interne
opleidingen om politiemensen gericht te scholen verdient de
voorkeur. Permanente scholing is een noodzaak in deze snel
veranderende en ontwikkelde maatschappij. Nu gebeurd dat
veel te weinig omdat er geen tijd voor is. Dat het gevolgen
heeft voor de opsporing en vervolging van verdachten is een
logisch gevolg. Je zou moeten naar een systeem van permanente
opleiding zoals in de advocatuur gebruikelijk is. Verandering
van wetgeving en technische ontwikkelingen volgen elkaar zo
snel op dat je generalisten bij de politie altijd op achterstand
zet. Specialisatie van politiemensen zal tevens leiden naar een
beter inzicht waarom zaken gebeuren, maar tevens hoe kan het
worden aangepakt en in de toekomst worden voorkomen. Het
opkrikken van het kennisniveau is noodzakelijk omdat nu nog
te veel zaken onopgelost blijven, vastlopen in het onderzoek
of bij de rechter tot vrijspraak c.q. ontslag van rechtsvervolging
leidden. Dit is niet alleen voor het moreel van de burgers slecht
maar heeft ook grote invloed op onze economische toekomst.

Kennis is macht geldt hier zeker. Ook vaardigheden bijbrengen
en op peil houden horen bij de opleiding van politiemensen.
Fysieke vaardigheden maar ook vaardigheden in de omgang met
moeilijke mensen hoort tot de opleiding van alle hulpverleners
in onze maatschappij. Dit bleek wel uit het trieste gegeven
van overlijden na een nekklem en het optreden bij mensen
met een ‘kort lontje’. Het omgaan met mensen die met name
emotioneel een kort lontje hebben leidt vaak nog tot grote
problemen, zoals laatst bleek op de intensive care van een
ziekenhuis. Een grote groep mensen wilden bij de patiént zijn op
de IC.Toen een verpleegkundige vroeg de groep te verkleinen
tot twee personen werd dat een familielid te veel en sloeg de
verpleegkundige. Om de situatie niet te laten escaleren en de
rust te laten weerkeren werd de dader niet opgepakt. Er is wel
aangifte gedaan en de politie heeft de zaak in onderzoek maar
er zijn nog geen arrestaties verricht. Naast het opleiden van
hulpverleners dient ook dit soort zaken aangepakt te worden.
Politieke uitspraken van:‘je blijft met je poten van hulpverleners
af’ dienen dan ook gestand te worden gedaan. Het ‘dikke ik’,
gedogen en ‘het moet toch kunnen’ dient omgezet te worden in
een mentaliteit die voor ons allen aanvaardbaar is.

Uw voorzitter,
Jan Eijkemans




Verdienen politiemensen voldoende?
De stille kracht van politieprotest.

Na een wekenlange periode van diverse acties door de
gemeenschappelijke politievakbonden liep ik voor het eerst
in mijn leven in Den Haag mee met de grootste landelijke
politiemanifestatie aller tijden. Meer dan 6000 politiecollega’s
liepen -verenigd door de kleuren rood-wit-blauw - in een waardig
politieprotest door de binnenstad van Den Haag. Er was een
stille kracht voelbaar in de stoet. De politie toont haar onvrede
aan de samenleving over het uitblijven van een fatsoenlijk
CAO-bod door de Minister. In het gemeenschappelijke protest
van collega’s uit het hele land was de kracht van de nationale
politie voelbaar. Een bijzonder gevoel van saamhorigheid. De
belangrijkste betekenis van het politieprotest stond voor mij
indringend verwoord op een spandoek.

“Als een overheid bezuinigt op haar politie in een tijd van
wereldwijde onrust, dan heeft ze de spijker goed misgeslagen”

Deze zin beschreef voor mij op een kernachtige wijze de
legitimiteit van de werkonderbreking van zoveel politiemensen.
Ik merkte dat deze zin mij raakte in mijn ‘politiehart’.

Ik weet dat de meeste politiemensen staken en het voeren van
acties moeilijk vinden. Sterker nog, ze vinden het génant en
vervelend om voor hun rechten te moeten staken. Dat
zit niet in hun genen. Daarom zijn ze niet bij de politie
gegaan. Politiemensen willen de samenleving dienen,
mensen helpen en beschermen. Ze willen gewoon

hun werk doen.

‘Salarisbaas’

Ik ben van mening dat politiemensen die meedoen aan dit soort
acties, zichzelf steeds de vraag moeten stellen of de ernst van
deze acties in verhouding staat tot het CAO-bod van de Minister
van Veiligheid en Justitie, de ‘salarisbaas’ van Politie Nederland. 5
% Loonsverhoging komt immers op het eerste gezicht als redelijk
over. Ik voel mijzelf in mijn rol als directeur politie binnen de
Eenheid Rotterdam ook een beetje ‘operationele baas’ van de
ongeveer 6500 politiemedewerkers die in onze eenheid werken.
Ik weet wat zij meemaken en verdienen. Ik weet wat zij daarvoor
doen en wat hun werk inhoudt.

Ik hoor de verhalen van agenten en brigadiers in de basisteams,
binnen de recherche of de meldkamer. Ik ken de impact van
de reorganisatie die gaande is. [k weet dat de meeste van
mijn collega’s, die in de weekenden en de nachten werken,
met ongeveer [800-2200 euro netto thuiskomen. En alles
moet verteld worden, de 13é maand aan het eind van het jaar
maakt dit bedrag wat hoger. De meeste rechercheurs draaien
geen onregelmatigheid, die verdienen ook minder. k weet dat
meerdere alleenverdienende collega’s met kinderen met moeite
het hoofd boven water kunnen houden. Soms moeten deze
collega’s feitelijk ondersteunend worden.

Complexer
Ik stel mijzelf dan ook al langer de vraag of het salaris van een
politieman of een politievrouw anno 2015 in verhouding staat tot
wat zij 24 uur per dag doen voor de samenleving. Een samenleving



die steeds complexer wordt en die steeds meer eisen stelt aan
het werk van de politie. Als het spannend wordt op straat dan
doen politiemensen een stap voorwaarts, soms met gevaar voor
eigen leven.

Ik ben niet in staat deze vraag rationeel, wiskundig of
vergelijkenderwijs te benaderen. Met het bedrijfsleven is het
politiewerk niet te vergelijken. De politie maakt immers geen
winst en de politie zal nooit failliet gaan. Er zijn meer dan
600.000 werklozen, terwijl politiemensen nooit ontslagen zullen
worden. Vergelijken met andere maatschappelijke organisatie
als het leger, een ziekenhuis of bijvoorbeeld de thuiszorg is ook
onbegonnen werk. Hoe verhoudt politiewerk zich tot mensen
die in een ziekenhuis dag en nacht op een intensive care vol
passie vechten voor de gezondheid of zelfs het leven van ernstige
zieke mensen? Hoe verhoudt politiewerk zich tot het werk van
mensen die dag en nacht werken met ernstig gehandicapte
mensen of ouderen die zorg nodig hebben? Het werk kent wel
een grote gemeenschappelijke deler. Het wordt uitgevoerd door
professionele mensen die een soort roeping voelen om andere
mensen met passie en betrokkenheid te helpen. Maar hoe druk
je die roeping en passie uit in geld?

Afwegingen

Ik snap dat de minister in deze tijd van krapte en sociale
onrust voor lastige afwegingen staat. Toch wil ik proberen,
op persoonlijke titel, een kleine bijdrage te leveren aan het
denkproces van de minister door hem een bescheiden inkijk
te geven in het dagelijkse werk van politiemensen. Waar staan
politiemensen voor, wat maken zij mee en wat doen zij? De
minister zal gerust weten dat ons werk heel veel meer omvat
dan alleen het schrijven van bonnen of het rijden van rondjes
rond de kerk. Maar kent hij ook de dagelijkse werkelijkheid van
de dienders in Nederland?

Ik denk dan bijvoorbeeld aan twee wijkagenten die kinderen van
school hebben gehaald en thuis aan deze kinderen en hun vader
moeten vertellen dat hun moeder is overleden als gevolg van een
verkeersongeluk. Dan moet ik denken aan drie agenten die in een
donker pand gericht hebben moeten schieten. Hun leven werd
bedreigd door een stel doorgedraaide inbrekers die van plan
waren met koevoeten op hun in te slaan. Dan moet ik denken
aan de rechercheurs die de afgelopen maanden van de ene
moordzaak in de andere rollen en zich opeens geconfronteerd
zien met een vrouw die vermoedelijk uit eerwraak is vermoord
of een moeder die al meerdere keren na een bevalling haar eigen
kind om het leven heeft gebracht.

Mes

Dan moet ik denken aan een wijkagent die zomaar van het ene op

het andere moment wordt aangevallen door een doorgedraaide
man met een mes en die door zeer koelbloedig handelen

heeft voorkomen dat er op straat slachtoffers zijn gevallen. Dan
moet ik denken aan de familierechercheurs die de honderden
nabestaanden van de slachtoffers van de MH 17 maandenlang
met raad en daad hebben ondersteund. En dan moet ik denken
aan duizenden collega’s die het feest op Koningsdag in goede
banen hebben geleid of de collega’s die de groeiende stroom
vluchtelingen in Ter Apel of op het Centraal Station Amsterdam
opvangen en op een humane wijze begeleiden.

De meeste politiemensen zitten met de jaarwisseling niet achter
een lekker glas champagne, maar hebben hun handen vol om
het jaarfeest in goede banen leiden. Laten we dan ook nog maar
even stilstaan bij de telefoontjes, jaarlijks een miljoen, waarmee
mensen in nood door de politie te woord worden gestaan of
de honderdduizenden keren dat politiemensen jaarlijks uitrukken
om de orde te herstellen, boeven te vangen of mensen in nood
te helpen.Voeg daar nog de duizenden evenementen aan toe die
de politie jaarlijks begeleidt en de tientallen demonstraties of
voetbalwedstrijden, dan zal de niet wetende lezer er toch zeker
langzamerhand het idee aan overhouden dat politiewerk echt
veel meer is dan ‘bonnen schrijven’.
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En dat werk wordt uitgevoerd terwijl de grootste reorganisatie
aller tijden binnen de Nederlandse politie gaande is en de media
niet aarzelen om bijna iedere dag stevige kritiek op het werk van
de politie te leveren.

Politiewerk anno 2015 is naar mijn mening een complex
vak dat veel van politiemensen vraagt. Het is een
beroep waar de meeste politiemensen vol overtuiging
voor hebben gekozen. Het is werk dat waardering
verdient!
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Veiliger

Met deze verkenning hebben we nog steeds geen antwoord op
de vraag of de politie anno 2015 voldoende verdient.VWe hebben
ook nog niet met elkaar vastgesteld dat het de afgelopen jaren
objectief gezien op veel terreinen steeds veiliger wordt in onze

samenleving. Is dit alleen de verdienste van de politie? Zeker niet.

Uit ervaring weet ik dat heel veel partijen en organisaties hier
samen hard aan werken. Met | verschil: de politie doet dit werk
zeven dagen per week, dag en nacht. En als het op straat echt
spannend wordt dan trekken anderen zich — terecht - terug en
gaat de politie er op af. Dat is immers haar taak en de politie is de
enige organisatie die geweld mag aanwenden. Ook met dit punt
heb ik voor u geen antwoord op de vraag gevonden.

Geschiedenis

Als het antwoord niet in het heden is te vinden moeten we
misschien de geschiedenis in duiken. Ik heb steun gezocht
en gevonden bij Plato. Laat ik u in het kort de visie van deze
beroemde Griekse wijsgeer vertellen. In zijn boek ‘Politeia’
(pagina 55 e.v, 1975, isbn 9025315321) beschrijft hij op een
beeldende wijze de ideale samenstelling en inrichting van een
democratische samenleving. Daarbij besteedt hij ook aandacht
aan de beschermers van deze samenleving.

Hij noemt deze beschermers de ‘poortwachters van de
maatschappelijke vrede’. In deze moderne tijld zou hij

waarschijnlijk de politiemensen aanstellen als beschermers van
de vrede in de samenleving.
Plato

schrijfft: ~ “dat  deze beschermers

(politiemensen) al jong voorbereid en getraind moeten worden
op hun taak. Alleen mensen die beschikken over de vereiste
intelligentie en bekwaamheid, en die bovendien ten aanzien van
de gemeenschap een sterk verantwoordelijkheidsbesef hebben,
mogen geselecteerd worden. Het zijn mensen die het belang van
de samenleving altijd voorop zullen stellen en zullen dienen. Het
zijn geestelijk sterke mensen die zwaar getraind moeten worden
zodat hun handelen onder elke omstandigheid harmonieus en
evenwichtig is”. En dan komt het antwoord op onze vraag. Plato
stelt dat:“de beschermers van de democratie niet te veel mogen
verdienen, maar dat het hen ook aan niets mag ontbreken!”

Woaardering en respect

Politiemensen hebben als missie om dag en nacht, waakzaam
en dienstbaar; de vrede in de Nederlandse samenleving te
beschermen en mensen te helpen die in nood verkeren. Ook
ik ben van mening dat deze politiemensen niet te veel moeten
verdienen. Hoge salarissen en prestatiebeloningen passen niet
bij de essentie van politiewerk. Maar ik deel ook de opvatting

van Plato dat het mijn collega’s - op een maatschappelijk te
verantwoorden wijze - aan niets mag ontbreken. En dan heb ik
het niet alleen over geld maar ook over voldoende training, de
juiste uitrusting en zeker ook over waardering en respect.

Achter deze uitspraak van Plato zit immers een diepere
gedachte. Dat is de gedachte dat een democratische samenleving
beschermd moet worden door professionele, integere en
onpartijdige politiemensen en die in hun werk geen onderscheid
maken tussen mensen.

Als we deze gedachte van de grote denker Plato onderschrijven
dan is het niet te begrijpen dat duizenden politiemensen zich
gedwongen voelden om in Den Haag op een waardige wijze
te demonstreren voor meer waardering en rechtvaardige
arbeidsvoorwaarden.

Daarom hoop ik van harte dat de Minister snel bereid is met de
vakbonden rond de tafel te gaan om te praten over een CAO
die recht doet aan het werk van de dienders. Een deugdelijke
CAO voor politiemensen die elke dag in de frontlinie van de
samenleving staan, zal wellicht de steun hebben gehad van de
oude wijsgeer Plato.Voor wat het waard is, mijn steun heeft het
zeker!

Helmoed Wierda, Commissaris van politie
Eenheid Rotterdam



Een bijzonder concert

Door Jan Eijkemans

Half september 1944, Zuid-Limburg is bevrijd maar er moet nog
veel worden gestreden om de nazi’s definitief te verslaan. De
slag om de Ardennen moet nog beginnen (16 december 1944 —
25 januari 1945) en zal, evenals de andere operaties die nog op
stapel staan zoals ‘Operation Varsity’, nog veel slachtoffers vergen.
Veel van de gesneuvelde Amerikanen, 8301 soldaten, vinden hun
laatste rustplaats op de Amerikaanse begraafplaats Margraten.
Een aantal jaren geleden hebben wij als familie eerst een naam op
de Wall of Missing geadopteerd, Nick G. Pantages. Nick sneuvelde
op |l maart 1945 nadat zij van een bombardementsmissie op
Minster terug kwamen. Kennelijk zijn zij door Duits luchtafweer
geraakt, want vermoedelijk waren er twee motoren in brand
geraakt. Bij de pogingen om het vuur uit te krijgen is hun toestel
in de buurt van Burg Haamstede in zee gestort. Niemand van de
bemanning is ooit teruggevonden. Later kwam daarbij nog het
graf van Everett W. Loomis, een piloot van een Glider die in de
buurt van Hamminkeln (Wesel) op 24 maart 1945 bij de landing
verongelukt.

leder jaar worden zij daar herdacht op zowel Memorial Day, als in
het weekend rond de bevrijding van Zuid-Limburg. Op de zondag
in dit weekend vindt er sinds 2006 een concert plaats door de
Philharmonie ZuidNederland. Deze keer met Kevin John Edusei
als dirigent. Duizenden mensen komen naar dit concert, dat dit
jaar in het teken stond van een speciaal gecomponeerd stuk van
Richard Danielpour, getiteld ‘Elegies’. De tekst van Elegies is van
de hand van Kim Vaeth. Danielpour schreef dit stuk op verzoek
van de beroemde mezzosopraan Federica von Stade in 1997.
Haar vader, Charles S. von Stade, diende als le luitenant in de
I3e Armored Division van het Amerikaanse leger. Op 10 april

1945, met het einde van de oorlog in zicht, sneuveld Von Stade
en wordt op Margraten begraven. Charles S. von Stade heeft zijn
dochter Frederica niet gekend, omdat zij geboren is nadat haar
vader was gesneuveld. De brieven van Charles aan zijn vrouw zijn
de enige tastbare herinnering die Frederica aan haar vader heeft
en vormde de basis voor ‘Elegies’: een muzikale en aangrijpende
dialoog tussen vader en dochter. Het is een eerbetoon aan alle
militairen die in de Tweede Wereldoorlog hebben gevochten
voor onze vrijheid en hun familie achter lieten.

Het ‘In Paradiso’ heeft als laatste tekst (Daughter):

Here, at redemption’s crossroads,
Light the torches!

Let the voices od childeren speak!
And | will sing to you in paradise...
In paradise. ..

...Iin paradise. ..

Naast ‘Elegies’ werden tevens uitgevoerd ‘Cantus in Memoriam
Benjamin Britten’, gecomponeerd door Arvo Parts bij het
overlijden van de Britse componist Benjamin Britten. Parts
beschrijft het stuk als ‘balsem voor de ziel’ en hij droomt van een
wereld waarin mensen geen religie aanhangen, of extremistische
vormen van religie de dagelijkse actualiteit domineren. Symfonie
nr. 5 ‘Reformation’ van Felix Mendelssohn Bartoldy werd voor
het eerst uitgevoerd in 1832. Mendelssohn was een jood en zijn
muziek werd door de nazi’s als ‘entartet’ aangemerkt.




Motortour Eifel 2015

door Gerhard Minten en Nic Bakker

Op vrijdag || september omstreeks 09.30 uur kwamen de
deelnemers aan het motorweekend bijeen op parkeerplaats de
Wauust, bij Venray aan de A73.Vandaar zou de route ons voeren
naar de eindbestemming: motorhotel ‘Lindental’ in Bad Bertrich,
in de Eifel. Het weer was al in ons voordeel: zon en een lekkere
temperatuur! De groep bestond uit Jan en Erna Eker, Dick en
Jacqueline Beerens, Jan Jansen, Nic Bakker en Gerhard Minten.Als
achtste lid zou Ben Hordijk later op de dag op eigen gelegenheid
naar het hotel komen.

De echte start gebeurt pas na een kopje IPA-koffie
Bij de Wuust werden we van IPA-wege getrakteerd op een kopje
koffie met gebak. Na enige kennismaking — de meesten kenden
elkaar — werden er nog wat afspraken gemaakt over het rijden
en het verdere verloop van het weekend. En dan konden we met
elkaar vertrekken: vijf motoren, Jan E als marsleider aan de kop
en Dick aan de staart, eerst een stukje snelweg, richting Heerlen.

Bij de afslag Voerendaal eraf en over kleinere en bochtige wegen
het Limburgse heuvelland in, op weg naar Aken. Op een rustig
plekje vonden we daar in de heuvels een plaatsje voor de eerste
rustpauze en het gebruiken van de (meegebrachte) lunch.
Daarna de mooie weg weer op en de grens over. Je komt dan
al snel in een mooi groen en bochtig gebied en dat is best wel
genieten. Rustig toerend op deze wegen kom je al behoorlijk wat
andere motorrijders tegen; soms word je ook ingehaald door
— meestal jongere — rijders. En dan zijn er natuurlijk ook van
die ongeduldige automobilisten, wat wel eens een gevaarlijke
situatie kan opleveren. In het plaatsje Schleiden maakten we
nog een tussenstop, voor een kopje koffie. Daarna verder, door
een prachtig gebied met het natuurpark waarin ook de bekende
Nirburgring ligt.

Tegen 16:30 uur bereikten we Bad Bertrich waar we bij Hotel
Lindental begroet werden door de eigenaars Adrie en Fabi. De
motoren parkeren (lekker droog in een garage die s nachts werd
afgesloten), de spullen uitgooien op de kamers en dan eerst effe
lekker uitblazen. Op het terras onder het genot van een biertje of
een ander drankje werden de eerste ervaringen van de dag dan
wel herinneringen over vroeger uitgewisseld. Je moet bedenken
dat daar op dat terras wel haast 200 dienstjaren bij elkaar zaten,
dus er viel best wel wat te vertellen. Mooi op tijd kwam Ben
Hordijk binnenrijden en daarmee was ons gezelschap compleet.
Ook de andere gasten kwamen binnendruppelen (of —ronken
dan wel —pruttelen) totdat de bazin tevreden constateerde ‘dat
het spul binnen was’: in totaal 34 motorrijders! Als van zo’n grote
club de magen een beetje beginnen te knorren, kan het eten
beter doorkomen. Dat gebeurde dan ook. Er werd flink gebuffeld
(al vond niet iedereen de Biker Steaks even geslaagd). Na het
diner was er nog ruim de gelegenheid voor nog meer verhalen
uit het verleden. Na nog een wandeling door de plaats en nog een
laatste drankje zochten we het bed op.




Zaterdag: de groep wordt kleiner en daalt ver af
Op de vraag aan mijn kamergenoot of hij goed geslapen had,
antwoordde Gerhard dat het niet best met hem ging en dat
hij dus besloten had om naar huis terug te gaan. Zijn (kunst)
schouder deed behoorlijk zeer, een gevolg van teveel inspanning
eerder die week, bij het tillen van CV-radiatoren. Bij het ontbijt
namen de andere groepsleden geschrokken kennis van dit
slechte nieuws. Jan Jansen besloot ter plekke om Gerhard op de
terugweg te vergezellen — en zijn postuur verried dat hij geen
tegenspraak duldde. Alsof dit nog niet pech genoeg was, bleek de
achterband van Jans’ motor nog maar halfvol te zijn. Hotelbaas
Adrie, ook handig op motor-technisch gebied, pompte de band
op maar constateerde een lek. Met het advies de motorzaak in
het volgende dorp aan te doen, gingen Jan en Gerhard op pad,
als volleerde asiel..., eh.. ventielzoekers en in de hoop snel en
zonder problemen in Nederland terug te zijn. Ze zouden bellen
als ze thuis aankwamen.

Met de resterende 6 personen gingen we nu ook op pad. Jan
E had weer een leuke route uitgezocht, met veel bochten en
natuurschoon, en hij beweerde zelfs ook voor prima weer
gezorgd te hebben: 24 graden, zon, geen wind. Wij boften dus
wel. Via een werkelijk schitterend parcours, dwars door de
zogenoemde Vulkan Eifel, kwamen we aan bij de ‘Vulkan Brauerei’
in Mendig, vlak bij de Laacher See. Het verrassende aan deze
bestemming was, dat we nu eens een keer niet de brouwerij
gingen bezoeken, maar iets anders: een bijzondere attractie is
namelijk dat zich hier de diepst gelegen bierkelder van de wereld
bevindt. En als je dat weet, tja, dan moet je daar in natuurlijk! Na
eerst nog een kleine maar lekkere lunch (goeie soep!) op het
zonovergoten terras, zijn we onder leiding van een wat oudere
gids (75+) voorzichtig de gladde, smalle treetjes afgedaald die
eeuwen geleden al in het basalten lavagesteente gekapt leken.
Waren het er ruim 250? |k weet het niet meer, maar de gids
beloofde ons dat we op de terugweg nog tijd genoeg zouden
krijgen om ze rustig na te tellen.

Onder in de kelder was een enorme ruimte, in de vorm van
kolossale grotten, waar tientallen gigantische koeltanks met bier
lagen, elk met duizenden liters inhoud (daar kun je wel effe mee
vooruit,ja). Het bijzondere van deze diepe ondergrondse ruimte is
dat de temperatuur er continu 2 tot 7 graden Celsius is,ideaal om
bier te bewaren; een godsgeschenk in de tijd dat ze in de zomers
geen bier konden maken omdat het niet gekoeld bewaard kon
worden! Het gewelf van de grotten bestaat uit enorme massa’s
lavasteen, dat muurvast lijkt te blijven hangen (voor de zekerheid
worden de kleinste bewegingen toch maar geregistreerd met
fijne seismografische apparatuur). De indrukwekkende grotten
zijn niet van nature ontstaan; ze zijn lang geleden uitgegraven
door mensen die daar woonden en het puimsteen onder de
lavastenen goed konden gebruiken als bouwmateriaal. Je kunt je
goed voorstellen onder welke erbarmelijke omstandigheden dit
delfwerk destijds gebeurd moet zijn. De weg terug naar boven
was zoals beloofd niet gemakkelijk. Menigeen heeft enkele malen
moeten pauzeren om wat lucht te tappen. De best gehoorde
smoes was, dat het zo lastig lopen was met motorlaarzen aan;
jaja. De ouwe gids deed de klim enkele keren per dag en dat hield
hem naar eigen zeggen fit en ondeugend.Ter afsluiting hebben we
boven nog wat rondgehangen in de souvenirshop, een beetje bier
ingeslagen, fotootjes gemaakt en daarna weer geheel voldaan op
het stalen ros gekropen.

Dan belt Jan: hij is samen met Gerhard goed en veilig thuis
gekomen en hij kreeg bij wijze van service gratis een nieuw ventiel
gemonteerd! Duitsland zorgt goed voor zijn vluchtelingen, dat

zie je nu maar weer eens. De weg terug naar ons logeeradres
was weer van een hoog toeristisch gehalte. Aan het eind van de
middag waren we weer terug. Om de tijd tot het diner te doden,
ging iedereen wat spazieren in het fraaie dorpje. Dat staat bol
van klinieken, verzorgingsinstellingen, hotels en kuuroorden.We
hebben de lokale ijssalon getest (die was OK) en voorzichtig
geproefd van het heilzame water dat hier en daar op vaste tijden
uit bekkens en kranen tevoorschijn komt. Het was 32 graden
warm en had een behoorlijke natriumsmaak. Als aperitief voor
het geplande diner kon het me niet zo bekoren. Kunt u zich
een beeld vormen van 34 hongerige bikers die op een barbecue
aanvallen? Nou, het lijkt erger dan het was. Er werd wel fors
gegeten, maar op een overigens alleszins beschaafde manier.
We hebben het ons goed laten smaken maar kregen het ons
toebedachte rantsoen aan vlees niet eens allemaal op.

De avond was nog lang, gezellig en vochtrijk. Daar zullen we dus
maar kort over zijn.

En dan moeten we alweer terug, op huis aan

Met opstaan blijkt al dat het deze zondag minder mooi weer gaat
worden (Jan E wist dit keer van niets). Het is duidelijk wat frisser
dan de vorige dagen en we houden het wellicht ook niet helemaal
droog tot in Goch. Daar is de eindstreep, waar we zullen eten en
van elkaar afscheid nemen. De reis verloopt voorspoedig en we
blijven als groep van 6 intact — al waren er de nodige hufters en
aso’s onderweg die kennelijk een poging deden om ons uit het
zadel te rijden. Maar we bleven scherp tot het eind! En omdat
we er streng op toezagen dat Dick écht achteraan bleef rijden,
hielden we het ook grotendeels droog (de ervaring die we twee
jaar geleden hiermee opdeden, bleek dus inderdaad te kloppen!).
Dan zien we opeens de stadsmuren van Goch, waar we een
afsluitend diner hebben in Chinees-Mongools restaurant ‘Khan’,
schitterend gevestigd in de oude BMWV-garage (tussen haakjes:
een regelrechte aanrader!). Jan en zijn vrouw Annie waren daar
ook naar toe gekomen (met de auto, dat wel) en we hebben daar
nog een hele tijd uitgebreid maar gezellig zitten tafelen. Bij het
afscheid mompelde iedereen ‘tot de volgende keer’, een bewijs
dat het goed bevallen was.

Dank aan Adrie en Fabi van Hotel Lindental voor hun goede
zorgen. Dank aan Dick en Jan E, voor de organisatie en het
uitzetten van de (mooie!) route. Dank aan alle anderen

voor hun bijdrage aan een geslaagd motorweekend. En
Gerhard: beterschap!

(Wordt vervolgd? De motortourtocht wel te verstaan)
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IPA-huis ‘Welgelegen’

De kogel is door de kerk. Op 26 augustus 2015 is de verkoop van het voormalig IPA-huis ‘VWelgelegen’ in Serooskerke bekrachtigd.
De akte van koop en overdracht is bij de notaris in Middelburg gepasserd.Voor IPA Nederland de afsluiting van een onzekere tijd.
Na bijna dertig jaar eindigt een periode, waarop velen van ons, maar zeker ook de vrijwilligers uit Zeeland met heel veel plezier en
natuurlijk ook weemoed zullen terugkijken.

IPA-logo’s gewijzigd

Vanuit IPA Internationaal is besloten de logo’s wat te updaten. De kleurstelling is iets aangepast en de 5"—1—“\
toevoeging “© by IPA 1974” is verdwenen. Dit heeft alles te maken met de nieuwe internationale wetten E( ?‘:1
waaronder onze logo’s beschermd zijn. Door deze bescherming is het ook niet meer toegestaan om stad-, ‘ -
streek-en/of commissieverwijzingen aan de logo’s toe te voegen.Vandaar dat onze activiteiten-commissie u

zich heeft gebogen over een nieuw beeldmerk. Het resultaat ziet u verderop in dit schrijven. [ vy i
Website IPA-Nederland

Zoals in de vorige Nieuwsbrief werd gemeld is de website van IPA Nederland opgeschoond.Was het tot voor kort mogelijk zelf
de teksten en foto’s in te voeren; met ingang van heden wordt alle informatie vanuit de districten (aangeleverd door de lokale
webredacteuren) door de landelijke webmaster centraal en op uniforme wijze ingevoerd.

Internationale jeugdontmoeting 2016

Open to children or grandchildren of current IPA members in good standing. Each IPA section (country) may send two (2)
applicants with the option of a third IF there are openings available.

Registration will start August |,2015. Please note that we will not accept any registration forms before this date.The number of
applicants is limited to 50 (two per country/section) and will be on a first-come-first-served basis.

Important notes:

Participants must have reached their |6th birthday but not their 8th birthday on 17 July 2016 (Beginning of IYG2016).

This event will be spoken entirely in English (there will not interpreters).

The cost is $800.00 USD per participant inclusive of accommodation, meals, transport and all vebues whitin California.

This price excludes air travel costs.

Participants must have travel/health insurance that cover sports activities.

A deposit of $250.00 USD should be paid to bankaccount or on-line prior to February |,2016.The balance of $550.00 USD is due
March 24,2016
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Ddos-aanvallen steeds grootschaliger

Bron: Korpsmedia

Nederland werd de afgelopen weken getroffen door meerdere
ddos-aanvallen, waarbij het internetverkeer ernstig werd
gehinderd. Collega’s van het Team High Tech Crime trachten
sporen veilig te stellen en de daders te achterhalen. Bij een ddos-
aanval ( distributed denial of service) blokkeren buitenstaanders
de toegang tot een website of dienst via internet. Bijvoorbeeld
door via andere computers massaal data te sturen naar de
servers achter die site. Zo veel, dat de servers dit niet meer
aankunnen en de website ontoegankelijk is.

Grootschalig

Volgens Robin van Team High Tech Crime (THTC) komen
grootschalige ddos-aanvallen steeds vaker voor. “Bij ddos-
aanvallen worden vaak computers van nietsvermoedende
burgers ingezet om massaal data te versturen. We kunnen in
Nederland thuis steeds meer data snel dowloaden en uploaden.
En de aanvallen kunnen daarom ook met een steeds grotere
bandbreedte worden uitgevoerd.”

Kinderspel

De techniek achter ddos-aanvallen is ook gemakkelijker
beschikbaar. Robin: “Een ddos-aanval uitvoeren is kinderspel
geworden. Vroeger konden alleen whizkids en nerds dit doen.
Nu kan je via illegale sites voor weinig geld al een ddos-dienst
inhuren. Op zo'n site kun je kiezen voor hoe lang je een ddos-
aanval wilt en tegen welk bedrijf of dienst.Voor een paar euro ligt
bijvoorbeeld de website van een middelbare school eruit. Veelal
jongeren doen dit voor de fun.”

Kick

“Als we zo'n illegale dienst tegenkomen, proberen we die
uiteraard zo snel mogelijk ontoegankelijk te maken. In het
verleden hebben we ook wel personen achter ddos-aanvallen
opgepakt. Onder wie bijvoorbeeld een man die voor de kick
onder andere politie.nl had aangevallen. Hij was zich totaal niet
bewust van de consequenties.”

Voordeur

Behalve voor de kick en om stoer te doen tegenover vrienden,
ziet het THTC tegenwoordig vaak een ander motief. Robin:
“Steeds vaker worden bedrijven bedreigd en afgeperst: ‘pas als je
bitcoins betaalt,gaan we weg bij de voordeur van je internetwinkel
en stoppen we met de ddos-aanval, zodat je webshop weer
bereikbaar is’. Vooral bedrijven die sterk afhankelijk zijn van
hun dienstverlening via het web, zijn daar kwetsbaar voor, zoals
financiéle instellingen en grotere webwinkels. Zeker in voor hen
belangrijke momenten: bijvoorbeeld vlak voor Sinterklaas of
Kerst.”

4

Complex

Dagelijks worden volgens Robin meerdere kleinere ddos-
aanvallen uitgevoerd. Die kunnen vaak door de eenheden worden
onderzocht. Het THTC wordt in samenspraak met het NCSC
(Nationaal Cyber Security Center) alleen ingeschakeld bij de echt
grotere ddos-aanvallen, die gericht zijn op onder andere de vitale
infrastructuur in Nederland. Bijvoorbeeld die op een Internet
Service Provider (ISP). Robin: “We hebben in het verleden ook
al wat grote ddos-aanvallen onderzocht op bijvoorbeeld banken
en de transportsector. Het onderzoek daarnaar is heel complex,
want je moet daarvoor een enorme hoeveelheid data analyseren.
Die zijn erg lastig tot een verdachte te herleiden.”

Adyviseren

De afgelopen dagen is het team ook in de avonden druk geweest
met de ddos-aanvallen. “Het NCSC geeft bedrijven advies hoe
ze dit soort aanvallen kunnen repareren en voorkomen en hoe
bedrijven zelf sporen kunnen veilig stellen. Zodat wij daarna bij
een opsporingsonderzoek de juiste sporen kunnen veiligstellen.
En natuurlijk doen we onderzoek naar de daders. Maar

we realiseren ons ook dat een ddos-aanval erg complex

is en niet alle sporen kunnen worden veilig gesteld. Bij

zulke aanvallen gebruiken ze vaak servers vanuit de

hele wereld.”
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Politieman gedood op Sint Maarten

Op Sint Maarten overleed zaterdag middag 8 augustus politieagent
Gamali Benjamin. Hij werd woensdag 5 augustus in het hoofd
geschoten, toen hij in Philipsburg per fiets twee verdachten
achtervolgde van een overval op een juwelier in de vermaarde
toeristische winkelstraat Front Street.

In Philipsburg, de hoofdstad van Sint Maarten, opereert
het Biketeam van het Korps Politie Sint Maarten (KPSM)
buitengewoon effectief. Vanwege de enorme drukte in de
smalle straatjes zijn de bikers vaak veel sneller ter plaats dan
surveillancevoertuigen. Het Biketeam is indertijd opgeleid in en
door collega’s van het voormalige regiokorps Zuid-Holland Zuid.
Recent bracht korpschef Gerard Bouman een werkbezoek aan
het KPSM. Gamali, op Sint Maarten beter bekend als Beniji, gaf
met andere bikers een indrukwekkende demonstratie.

Ambulancevliegtuig

Afgelopen woensdag was Benji eveneens sneller ter plaatse dan
de voertuigsurveillance. Toen hij de verdachten wilde aanhouden,
namen de overvallers hem onder vuur. Hij werd meerdere malen
geraakt, onder meer in zijn hoofd. Per ambulancevliegtuig is Beniji
kort na het schietincident naar de Dominicaanse Republiek
vervoerd om de kogel operatief uit zijn schedel te laten
verwijderen.

Verslagenheid

Daar aangekomen moesten de artsen helaas vaststellen dat
zijn situatie uitzichtloos was. Vrijdag is Benji terugbracht naar
Sint Maarten. Daar overleed hij zaterdagmiddag (lokale tijd) in
aanwezigheid van zijn dierbaren. De verslagenheid onder de
collega’s van het KPSM is groot. Ook collega’s van ons eigen
korps die Sint Maarten en KPSM-collega’s kennen, zijn diep
geraakt door dit vreselijke bericht.

HELP US! .21

SOLVE THE CASE
OF OUR BRAVE AND

BELOVED
COLLEAGUE

GAMALI BENIAMIN

Prachtig mens

In de samenleving op Sint Maarten heerst verontwaardiging.
Veel winkeliers in Front Street sloten donderdag hun deuren
uit solidariteit met de agent die dagelijks op de fiets in dit
toerismegebied patrouilleerde. ledereen kende Benji als een
daadkrachtige diender en een prachtig mens. Hij deed een stap
naar voren, waar anderen terugdeinzen en bekocht die moed
met zijn leven.

Medeleven

Gerard Bouman reageerde geschokt en bedroefd op het nieuws
dat Gamali Benjamin was neergeschoten tijdens de uitoefening
van zijn geliefde politievak en aan zijn verwondingen bezweek:
‘Ons medeleven gaat uit naar zijn familie, zijn dierbaren en
zijn KPSM-collega’s. De korpsleiding heeft namens de hele
Nederlandse politie haar deelneming betuigd aan de korpsleiding
van het KPSM. Vanuit het Recherchesamenwerkingsteam (RST)
leveren wij bijstand aan het onderzoek naar de daders van de
overval en de schutter die de dodelijke schoten loste. Als Sint
Maarten verdere hulp nodig heeft om de plegers van deze laffe
daad te vinden, kan het korps vanzelfsprekend een beroep op
ons doen!
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Pesten met Secret-app niet anoniem

Steeds vaker krijgen collega’s te maken met jongeren die melding
of aangifte willen doen van bedreiging of belediging via de Secret-
app. In tegenstelling tot wat veel jongeren denken, zijn ze via deze
app helemaal niet anoniem.

De Secret-app is een app waarmee je berichten, foto’s en video’s
kunt sturen, met als ‘geheim’ dat je niet ziet, wie de afzender
is. De app vereist namelijk niet dat je een naam invoert of een
profielfoto instelt. Er is dus niet te achterhalen wie welk bericht
heeft geplaatst.

Misverstand

Elk ‘geheim’ komt van een vriend(in), omdat de app toegang heeft
tot je contacten. Je weet alleen niet van welk contact dit ‘geheim’
komt. “Die anonimiteit is meteen ook het grootste misverstand
over Secret”, zegt Nicole, zij is landelijk projectleider Jeugd en
Social Media. “Want weet je als gebruiker niet om wie het gaat,
de bouwer van de app beschikt altijd over persoonsgegevens.”
Gegevens als het mailadres en het mobiele telefoonnummer van
de gebruiker zijn bekend. In de voorwaarden staat dat de bouwer
bij strafbare feiten informatie aan autoriteiten zal verstrekken.
Bijvoorbeeld bij het verspreiden van naaktfoto’s, bedreiging,
belediging en lastigvallen. Nicole: “Het is belangrijk dit ook
duidelijk te maken bij op scholen, bij slachtoffers en daders.”
Het is nog niet bekend hoe de samenwerking tussen de
Amerikaanse eigenaar van Secret-app en de Nederlandse politie
verloopt.“Maar zo ver heeft het bij mijn weten nog niet hoeven
komen”, vertelt Nicole. “Meestal kunnen we via gesprekken op
school of via de vriendengroep van het slachtoffer al achterhalen

van wie de berichten
komen.Als er sprake is van
strafbare feiten, kan
er aangifte worden

gedaan. Om de
bewijslast,als het om
echte bedreigingen

gaat, vast te leggen, is
het belangrijk dat het
slachtoffer screenshots
maakt van de berichten.”

Verboden
In januari van dit jaar sloegen
enkele scholen alarm

over deze app, omdat
hij geschikt bleek om te
pesten.Veel middelbare
scholieren en zelfs
basisschoolleerlingen
hebben de app inmiddels ontdekt, meldden
meerdere kranten.“Er zijn zelfs scholen waar het
verboden is om de app op je telefoon te hebben”,
zo weet Nicole. “Maar dit is niet de oplossing. Je kunt

de scholieren en leerlingen beter leren hoe ze goed met social
media om kunnen gaan, want voordat je het weet is deze app
alweer oud en achterhaald of vervangen door andere Secret-
achtige apps als Whisper, Gossup en Yik Yak.”
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Hoe je als politie cybercrime kunt voorkomen is een van de
thema’s die zijn besproken tijdens de One Conference, die
maandag |3 april begon. Collega Floor was een van de sprekers
en was ook bij de Leap-conferentie voor politie en justitie over
cybercrime. Floor, adviseur bij het Team High Tech Crime, is
enthousiast over de conferenties.“We hebben het helemaal naar
onze zin. De opkomst bij de Leap-conferentie — die wij mede-
organiseren — is heel hoog. Zo’'n 75 collega’s uit andere landen
doen mee, en 30 collega’s uit Nederland”.

Estland met Europol

Tijdens de Leap-conferentie is onder meer gesproken over de
dilemma’s rondom het bewaren van data.“En we hebben landen
gevraagd waar ze trots op zijn. Estland noemde bijvoorbeeld dat
ze wel klein zijn, maar dat ze in samenwerking met Europol veel
kunnen bereiken.”

Voorlichting op school

Tijdens de One Conference, afgelopen maandag en dinsdag, viel
Floor vooral op hoe je aan preventie kunt doen.“Ouders weten
vaak niet wat hun kinderen op de computer doen, ze praten

daar niet over.Vaak weten ze ook niet genoeg van computers.

Behalve voorlichting aan ouders, kan het dus ook zinvol zijn om
op scholen voorlichting te geven, zodat onderwijzers kinderen
kunnen bijsturen. Wij hebben op de conferentie verteld dat we
dit al doen en jongeren via social media ook op de gevolgen en
gevaren van cybercrime wijzen.”

Ethische hackers
Ook zogeheten ‘ethische hackers’ zaten bij deze conferentie in de
zaal. Floor:“We hebben hen om input gevraag hoe we als politie

soed onze rol kunnen pakken bij de preventie van cybercrime.

Niet alleen dreigen, maar hackers ook positieve prikkels geven
om lekken te melden, stelden ze voor. En zo hadden ze meer
goede suggesties.”

Hacken belangrijk thema

Directeur Cyber Security Wilma van Dijk van het Nationaal
Cyber Security Center (NCSC) noemde dinsdag ‘ethisch hacken’
een van de drie belangrijke thema’s van de One Conference.
Nederland gaat de drie thema’s inbrengen tijdens de grote
internationale cybertop op donderdag en vrijdag (GCCS 2015,
Global Conference on CyberSpace).

Veiligheidslekken melden

Hoe landen en bedrijven bij hetbestrijden van cybercrime hetbeste
gebruik kunnen maken van goedwillende hackers, is een tweede
belangrijk thema. Het binnendringen van computersystemen van
bijvoorbeeld grote bedrijven of overheidsinstellingen is illegaal.
Maar onder andere het NCSC wil stimuleren dat ‘ethische
hackers’ gevaarlijke veiligheidslekken in computersystemen juist
durven te melden.

Snel melden

Het NCSC zelf belooft bijvoorbeeld dat het er geen juridische
consequenties aan verbindt als ‘ethische hackers’ een lek in de
computersystemen van het NCSC melden, mits die hackers aan
een aantal voorwaarden voldoen. Zo moeten ethische hackers
onder meer het lek zo snel mogelijk melden. En ze mogen pas
aan anderen over het lek vertellen, als het veiligheidsprobleem is
verholpen. Het NCSC heeft voor ethisch hacken en responsible
disclosure (het op een verantwoorde manier melden van lekken)
een speciale leidraad.

Noodgevallen cybersecurity

Nederland wil andere landen ook helpen bij het oprichten
of uitbouwen van teams die in noodgevallen internationaal
samenwerken voor cybersecurity. Het NCSC heeft voor
deze CERT-teams (Community Emergency Respons Team)
tips verzameld hoe zij verder kunnen professionaliseren. In
Nederland zijn onder meer de politie, de Militaire Inlichtingen-
en Veiligheidsdienst (MIVD) en KPN betrokken.

Spoofing is fraude

Nederland gaat volgens Van Dijk ook tijdens de GCCS2015 de
aanpak van vervalste IP-adresssen aankaarten. Een IP-adres is
het nummer waaronder een computer zichtbaar is voor
andere computers, bijvoorbeeld op internet. Door een
IP-adres te vervalsen, kan iemand zich online voordoen

als iemand anders. Dit zogeheten spoofing is een vorm

van internetfraude.



Jongemannen vast voor blokkeren 1500 pc’ s

Half zes in de middag blijkt Dennis (18) nog op het perron van
station Eindhoven te staan. Getraceerd via een gsm-paal. “We
wachten zonodig tot 23 uur, maar hij kan in principe over een
uurtje thuis in Amersfoort zijn”, vertelt Stefan Kemperman
van van het Team High Tech Crime (THTC). “Als hij inlogt, gaat
DSI naar binnen.” Dennis én zijn 22-jarige broer Melvin zijn de
afgelopen maanden intensief gevolgd. Online, maar ook fysiek
en ze zijn getapt. Beide jongemannen worden verdacht van het
plegen van cryptoware-aanvallen.

Malware

“Bij zo’n aanval wordt malware — software die computersystemen
verstoort, gevoelige informatie verzamelt of toegang krijgt tot
private computersystemen — op een site gezet”, vertelt Petra van
het Team High Tech Crime.“Als jij iets downloadt van die site laat
je die malware onbewust ook toe op je pc. Die blokkeert en je
bestanden kunnen erna worden versleuteld.Alleen door bitcoins,
elektronisch geld, te betalen kun je je pc weer ontgrendelen.
Deze jongens hebben sowieso 1500 computers geblokkeerd,
maar er zijn tienduizenden pc’s aan deze zaak gelinkt.”

Voetpedaal

Om 2| uur blijkt dat Dennis daadwerkelijk thuis inlogt. Het
startsein voor de DSI om het huis binnen te gaan. Reden voor de
inzet van DSl is dat cybercriminelen vliegensvlug hun apparatuur
kunnen uitschakelen. Sommigen hebben een speciale knop of
voetpedaal om snel hun netwerk te verbreken of werk te wissen.
Dat wilde het team koste wat kost voorkomen dus DSI belt aan,
gebruikt desnoods een stil breekmiddel en snelt naar boven. Even
later hoort een van de teamleden in zijn oortje dat DSI binnen is,
de jongens apart gezet zijn en de apparatuur nog aan staat.

Ontgoocheling

Tijd voor het Team High Tech Crime om naar binnen te gaan.
In de grote woonkamer zit een ontgoochelde vader; moeder
komt net thuis. Martijn, officier van justitie (ovj), legt hen uit
wat een zoeking inhoudt, dat hun zoons verdachte zijn en dat
ze naar verschillende locaties worden gebracht. Ze mogen
afscheid van hen nemen, maar een gesprek voeren is geen optie,
in het belang van het onderzoek.Vader grijpt naar zijn hoofd en
vertelt meerdere keren dat zijn zoons echt morgen weer naar
de universiteit moeten. Hij staart voor zich uit en legt zijn hoofd
even op het kussen van de bank. Moeder zegt dat ze zich niet kan
voorstellen dat haar zoons iets hebben gedaan dat niet door de
beugel kan. Even later omhelst ze zoon Dennis en slaakt diepe
zuchten.

Sporen wissen

Het team splitst zich op voor de zoeking. Jeffrey, specialistisch
onderzoeker van Team High Tech Crime, scant Dennis’ pc en
gebruikt speciale digitaal forensische computerprogrammaatjes,

waaronder Magnet Forensics RAM Capture,om het werkgeheugen
veilig te stellen. De harde schijf blijkt niet versleuteld en Jeffrey
kopieert rap 16 gigabyte geheugen naar een usb-stick. “lk hoef
straks, op het bureau, geen wachtwoord te hebben want ik kan
overal bij. De opgeslagen gegevens zijn inzichtelijk en er is geen
encryptie (versleuteling) toegepast”, zegt hij tegen collega José,
die een aantal harde schrijven checkt. Even later vraagt de ovj
hem vanaf Dennis’ pc naar gehackte sites te surfen. Om geen
sporen te wissen, wordt besloten dat later op het bureau te doen.

Converterstukjes en usb-devicer

Ondertussen wordt de inhoud van Dennis’ portemonnee
bekeken in bijzijn van de rechter-commissaris en ovj. Er zit wat
Chinees geld, bonnen en divers pasjes, maar de creditcard,
converterstukjes en usb-devicer trekken vooral de aandacht. Die
gaan mee, net als de laptops van de broers. Bij High Tech Crime
staat alle apparatuur om verder onderzoek te doen naar de
cryptoware-aanvallen van de broers. En hopelijk meer te weten
te komen over de hoeveelheid bitcoins die ermee gemoeid zijn.

Bitcoin?

Hoewel de bitcoin niet bij iedereen bekend is, wordt die steeds
meer gebruikt.‘Het hoeft geen crimineel geld te zijn’, vertelt een
collega van THTC die liever anoniem wil blijven: “De gemeente
Arnhem wil bijvoorbeeld dé bitcoinstad van Nederland worden.
Eén bitcoin is nu ongeveer 200 euro waard en alle transacties
zijn openbaar en kun je volgen op een site als blockchain.
info. Bitcoins kun je niet direct koppelen aan een persoon; ze
worden gekoppeld aan een bitcoin-adres. Een wallet- een digitale
portemonnee waarmee je bitcoins verstuurt, ontvangt en
opslaat- kan meerdere bitcoinadressen bevatten. Deze adressen
leiden niet automatisch naar een persoon. Dat maakt het lastig
cybercriminelen te traceren.”

Dat iedereen slachtoffer kan worden van cybercriminelen blijkt
ook in deze zaak. Stefan:“In dit onderzoek werden ook collega’s
getroffen. Ons advies is altijd een back-up te maken, goed op te
letten wat je aanklikt en alert te zijn op verdachte mails.”
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Tweede inloopdag

Tweede inloop van ons district dit jaar. Daar zullen dan ook de jubilarissen van onze IPA in het zonnetje
worden gezet.Alle 40- en 25-jarige jubilarissen zijn hiervoor uitgenodigd. Ook uw aanwezigheid wordt
op prijs gesteld.

Nieuwjaarsreceptie

Vanaf | 1.00 uur zijn de IPA leden welkom om het nieuwe jaar in te luiden en gezellig bij te praten
onder het genot van een hapje en een drankje. Ook zullen we het nieuwe jaar met een ‘bubbel’
inluiden

Districts Ledenvergadering

De jaarlijkse vergadering (DLV) wordt deze dag gehouden, aanvang 20.00 uur. De schriftelijke stukken
van de vergadering zullen ter inzage zijn. De agenda vindt u in de eerste uitgave van 2016 van de
‘Attentie’. U bent allen van harte welkom.

Voor de diverse activiteiten dient ruim vooraf plaats te vinden bij Dick of Adrie. Zie hiervoor de
colofon voorin deze ‘Attentie’. Tenzij anders vermeld vinden de activiteiten plaats in Sporthal ‘De
Heuvel’, Heuvel 40, 6651 DE Druten.

Wanneer je hebt opgegeven en door omstandigheden kun je niet deelnemen graag ook even afmelden
bij Dick of Adrie.

Beleef de rijke historie van IR westenm

8616 AH Hernen

zeven Gelderse kastelen SRR o,

Geldersch Gelderland is rijk aan kastelen en landhuizen. Op zeven

Landschap
Kasteelen

Huis Zypendaal
Zypendaalseweq 44

kastelen van Geldersch Landschap & Kastelen bent u 6814 CL Amhem
van harte welkom om kennis te maken met het leven,
de architectuur en kunst van vroeger tijden.

www.glk.nlizypendaal

Kasteen Cannenburch

De Kastelen en landhuizen zijn ook een inspirerend decor voor een feest of R ey el SR
huwelijk. Bezoek onze website www.glk.nlfkastelen waar u meer informatie 8171 EB Vaassen

vindt over openingstijden en activiteiten
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Rosendael 1

www.glk.nl/cannenburch

Kasteel Rosendael T Huis Verwolde

6891 DA Rozendaal . #33'&’?5’[3'&“ ! 2 5 II:./ 0 KO RTI N G

www.glk.nlirosendael www.glk.nliverwolde

Kastesl Ammersoyen
Kasteellaan 1

5324 JR Ammersoyen
www.glk.nllammersoyen

op de toegangsprijs p.p.

Kasteel Doorwerth : " i R -
Fﬁmeinam Zb s ; Aleen gaidig voor GLK / Kastelan. Niet i.c.m. andere

acties en idens evenamenten. Niel inwisselbaar
3335 ND Dmmw fagrat comlanfa
www.glk.nlidoorwerth




